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Diese Datenschutzerklarung gilt fur die Domain frigodata.net und frigodata.online der Firma Wurm
GmbH & Co. KG Elektronische Systeme. Wir kommen damit zugleich unseren Informationspflichten
nach der EU-Datenschutzgrundverordnung (DSGVO) nach.
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Verantwortliche Stelle

Wurm GmbH & Co. KG
Elektronische Systeme
Morsbachtalstrafe 30
D-42857 Remscheid

Tel: +49 (0) 2191 - 8847 300

Email: info@wurm.de

Name und Anschrift des Datenschutzbeauftragen
Den Datenschutzbeauftragten erreichen Sie unter:

secunet Security Networks AG
Kurfiirstenstrafie 58

45138 Essen

E-Mail: datenschutz@wurm.de

Datenverarbeitung auf dieser Webseite

Die Internetseite der Wurm GmbH und Co. KG Elektronische Systeme erfasst mit jedem Aufruf der
Internetseite durch eine betroffene Person oder ein automatisiertes System eine Reihe von allgemeinen
Daten und Informationen. Diese allgemeinen Daten und Informationen werden in den Logfiles des
Servers gespeichert. Erfasst werden kénnen

e die verwendeten Browsertypen und Versionen,

das vom zugreifenden System verwendete Betriebssystem,

die von Ihnen betrachteten Unterwebseiten,

das Datum und die Uhrzeit eines Zugriffs auf die Internetseite,

eine Internet-Protokoll-Adresse (IP-Adresse),

Name und GroRe der angefragten Datei(en).

sonstige ahnliche Daten und Informationen, die der Gefahrenabwehr im Falle von Angriffen auf
unsere informationstechnologischen Systeme dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen zieht die Wurm GmbH und Co. KG
Elektronische Systeme keine Ruckschlisse auf die betroffene Person. Diese Informationen werden
vielmehr benotigt, um

die Inhalte unserer Internetseite korrekt auszuliefern,
die Inhalte unserer Internetseite zu optimieren,
e die dauerhafte Funktionsfahigkeit unserer informationstechnologischen Systeme und der
Technik unserer Internetseite zu gewahrleisten sowie
e um Strafverfolgungsbehérden im Falle eines Cyberangriffes die zur Strafverfolgung
notwendigen Informationen bereitzustellen.
Diese erhobenen Daten und Informationen werden durch die Wurm GmbH und Co. KG Elektronische
Systeme daher mit dem primaren Ziel ausgewertet, den Datenschutz und die Datensicherheit in
unserem Unternehmen zu erhdhen, um letztlich ein optimales Schutzniveau fir die von uns
verarbeiteten personenbezogenen Daten sicherzustellen. Grundlage der Datenerhebung ist Art. 6 Abs.
1S. 1lit. f DSGVO (berechtigtes Interesse: Datensicherheit und Fehleranalyse). Die IP-Adresse lhres
Rechners wird nach 30 Tagen geldscht.
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Verarbeitung personenbezogener Daten

Personenbezogene Daten werden Uber die zuvor beschriebene automatische Protokollierung hinaus
nur verarbeitet, wenn Sie uns diese von sich aus, z.B. Uber unser (verschlisseltes) Kontaktformular
mitteilen, oder wenn Sie sich fir die Nutzung registrierungspflichtiger Produkte entscheiden oder wenn
Sie Online-Dienste der ,Wurm GmbH & Co. KG Elektronische Systeme*“ nutzen méchten.

Kontaktformular

Verwenden Sie im Rahmen einer Anfrage eines unserer Kontaktformulare, bitten wir Sie um die Angabe
Ihres Namens, lhrer Telefonnummer, lhrer E-Mailadresse sowie den Inhalt Ihres Anliegens. Durch
Anklicken des Absenden-Buttons stimmen Sie ausdriicklich zu, dass wir Ihre personenbezogenen
Daten erheben, speichern und verwenden kénnen.

Solche auf freiwilliger Basis von lhnen an uns tbermittelten personenbezogenen Daten werden nur fur
den Zweck verwendet und gespeichert, den Sie uns gegeniiber mitgeteilt haben. Es erfolgt keine
Weitergabe dieser personenbezogenen Daten an Dritte. Mit dem Absenden des Kontaktformulars
stimmen Sie der oben genannten Datenverarbeitung zu. Die Verarbeitung dieser Daten erfolgt auf
Grundlage des Art. 6 Abs. 1 S. 1 lit. a DSGVO. lhre Einwilligung kénnen Sie jederzeit fur die Zukunft
durch Mitteilung an uns widerrufen.

Zugang zu Online-Diensten (Portal)
Die bei der Nutzung des Portals von uns erhobenen und verarbeiteten Daten lassen sich im Allgemeinen
in die folgenden Kategorien einteilen:

o Kontaktinformationen wie Name, Adresse, Telefonnummer, E-Mail-Adresse, Titel, Arbeitsort
usw.

o Profilinformationen, falls Sie ein Profil oder Konto bei uns erstellen, einschliel3lich
Benutzername und Passwort

e Technische Informationen wie technische Daten zur Nutzung und Anzeige, einschlieflich IP-
Adressen, wenn Sie unsere Webseiten oder Anwendungen besuchen, auch auf Webseiten
Dritter

e Transaktionsinformationen z.B. Uber interaktive Elemente wie Sollwertverstellungen oder
Quittierungen

Die Nutzung der Online-Dienste bzw. registrierungspflichtiger Produkte ist nur durch entsprechende
Nutzungsvertrage moglich. Das setzt voraus, dass zunachst ein entsprechender Benutzer-Account
hinterlegt ist oder neu angelegt wird. Hierzu werden Sie um bestimmte Angaben zu lhrer Person (Name,
Mailadresse) und weitere Angaben gebeten. Als Pflichtangaben sind nur diejenigen vorgesehen, die fir
die Begriindung des Vertragsverhdltnisses bzw. die Durchfiihrung der Dienste erforderlich sind.

Der Zugang zu den Online-Diensten setzt voraus, dass Sie sich dort einloggen. Fiur den Fall, dass Sie
noch kein Konto haben oder Probleme/Fragen in Zusammenhang mit unserem Infocenter bestehen,
kénnen Sie sich an die dort benannten Vertriebspartner (Ansprechpartner) wenden. Beim Klicken auf
den jeweiligen Link 6ffnet sich ein E-Mailformular und Sie kénnen unter Angabe lhres Namens, |hrer
Firma und Ihrer E-Mailadresse (Pflichtfelder) sowie weiterer optionaler Angaben ihr Anliegen
Ubersenden. Die weitere Bearbeitung erfolgt ausschlief3lich zur Erfullung Ihrer Anfrage und wird durch
den jeweils genannten Ansprechpartner vorgenommen. Bei Anmeldung am Wurm-Infocenter werden
Ihr Benutzername, die von lhrem PC aktuell verwendete IP-Adresse sowie die Login-Zeit zu
Nachweiszwecken gespeichert.
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Die Nutzung des Portals ist Uber verschiedene Login-verfahren méglich:

e Benutzername und Passwort.

e  SMS-Authentifizierung durch  Angabe des Benutzernamens  und  verknipfte
Mobiltelefonnummer (Anforderung eines 5-Stelligen Sicherheitscodes per SMS).

e E-Mail -Authentifizierung durch Angabe des Benutzernamens und verkniipfte E-Mailadresse
(Anforderung eines 5-Stelligen Sicherheitscodes per E-Mail).

e Login mit OnelD: Mit OnelD haben Sie die Mdglichkeit, Ihr mobiles Endgerat zur
Authentifizierung fir Frigodata Online, dem Infocenter und weiteren Anwendungen zu
verwenden. Zur Nutzung von OnelD bendétigen Sie eine eindeutige, an Ihre Person gebundene
E-Mail-Adresse oder Mobilfunknummer und ein mobiles Endgerat mit dem Betriebssystem iOS
oder Android. Die Authentifizierung wird Uber eine Applikation (App) realisiert, die auf lhrem
mobilen Endgerat installiert und eingerichtet werden muss. Wenn die Installation erfolgreich
durchgefuhrt wurde, kénnen Sie das verwendete Gerat mit Ihren OnelD-Zugangsdaten binden
und sich sofort in allen fir Sie freigeschalteten Anwendungen anmelden.

Beim ersten Start der App OnelD nach der Installation werden Sie gefragt, ob Sie der App das
Recht einrfAumen mdéchten, Push-Nachrichten (Mitteilungen) zu verwenden. Wenn Sie sich per
Push-Nachricht in die freigeschalteten Anwendungen einloggen wollen, ist dieses Recht fir die
Kommunikation mit dem Sicherheitscenter erforderlich.

Hinweis:

Fir die Nutzung der Push-Dienste werden verschlisselte Nachrichten ohne Personenbezug
Uber Server der Firmen Apple bzw. Google Ubertragen.

Hat der Benutzer den Personennutzungsvertrag noch nicht bestétigt, wird er nach dem Login um diese
Bestéatigung gebeten, ohne die eine Freigabe der Portalnutzung nicht méglich ist.

Es besteht die Mdoglichkeit, in Frigodata Online Bemerkungen zu hinterlegen und Quittierungen
durchzufiihren. Bei diesen Eingaben werden das Datum sowie der Benutzername gespeichert, um eine
spatere Zuordnung mdoglich zu machen.

Es besteht die Mdglichkeit, in Frigodata Online Sollwertverstellungen in den Geraten durchzufihren.
Bei dieser Verstellung werden aus Sicherheitsgrinden folgende Daten protokolliert:
e Benutzername
e Datum und Zeit der Verstellung
¢ Identifikation der Verstellung (u.a. Geratespezifische Informationen und den verstellen Wert
von/nach)

Falls Sie mit der Wurm GmbH & Co. KG Elektronische Systeme per E-Mail in Kontakt treten wollen,
weisen wir darauf hin, dass wir das Verschlisselungsverfahren STARTTLS verwenden. Sollte Ihr Server
dieses Verschlisselungsverfahren unterstiitzen, ist ein gesicherter Transport zwischen lhrem und
unserem E-Mail-Server gewahrleistet. Andernfalls werden diese Daten i. d. R. unverschlisselt
Ubermittelt. Die Vertraulichkeit der Ubermittelten Informationen kann daher nicht gewéhrleistet werden.
Auf dem Weg ihrer E-Mail zu unserem Haus, durch das offentliche Internet, haben wir keinen Einfluss
und kénnen das Schutzniveau ihrer Daten nicht garantieren. Wenn ihre E-Mail unseren E-Mail-Server
erreicht, schitzen wir ihre Daten mit hohen technischen und organisatorischen MaRnahmen.
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Datenlibermittlung an Dritte

Die ,Wurm GmbH & Co. KG Elektronische Systeme® libermittelt Ihre persénlichen Daten grundsétzlich
nicht an Dritte aul3erhalb des Unternehmensverbundes, es sei denn:

¢ die Ubermittlung ist zum Zwecke der Durchfiihrung oder Abrechnung von Diensten notwendig,
wenn der Dienst eine Inanspruchnahme von Waren oder Dienstleistungen eines
selbststédndigen Partnerunternehmens darstellt, oder die Daten zum Zwecke der
Dienstabwicklung fur ein Partnerunternehmen benétigt werden (sollte Ihnen nichts anderes
mitgeteilt werden, sind solche Erfillungsgehilfen nur zur Verwendung der Daten berechtigt, die
fur diesen Dienst zwingend notwendig sind).

e Dazu gehort eine E-Mail an den jeweiligen Vertriebspartner zur Abrechnung bei der
Zustimmung zum Personennutzungsvertrag (betroffene Daten: Firma, Name).

e AuRerdem wird fir einen SMS-Versand die Mobilfunknummer an den Dienstleister Fa. Esendex
Ubermittelt.

e lhre Einwilligung zur Ubermittlung ist erfolgt, oder Strafverfolgungsbehorden oder Gerichte
verlangen auf Grund der anwendbaren Gesetze Ausklinfte zum Zwecke der Strafverfolgung.

e Sollten wir zur Durchfihrung und Abwicklung von Verarbeitungsprozessen Dienstleister im
Wege der Auftragsdatenverarbeitung in Anspruch nehmen muissen, werden die
Vertragsverhaltnisse nach den Bestimmungen des Art. 28 DSGVO geregelt, die die gesetzlich
geforderten Punkte zum Datenschutz und zur Datensicherheit enthalten.

Hinweis zur Verwendung von Cookies

In unserem Internetangebot werden sog. Cookies eingesetzt. Cookies sind kleine Textdateien, die von
Ihrem Browser gespeichert und auf lhrem Rechner abgelegt werden. Bei einem Besuch unserer
Website werden in der Regel von uns nur technisch notwendige Cookies verwendet.

Technisch notwendige Cookies tragen dazu bei, dass Sie sich auf der Website bewegen kénnen,
indem grundlegende Einrichtungen wie das Navigieren auf den Seiten und der Zugang zu sicheren
Bereichen gewéabhrleistet sind. Ohne diese Cookies wiirde die Website nicht zweckmaRig funktionieren.
Der Einsatz von unbedingt erforderlichen Cookies fiir die korrekte Darstellung der Internetseite erfolgt
auf Grundlage von Art. 6 Abs. 1 S. 1 lit. f DSGVO (Wahrnehmung von berechtigten Interessen).

Die fur unsere Website verwendeten Cookies werden nach Ende der Browser-Sitzung wieder von lhrer
Festplatte geléscht (sog. Session-Cookies).

Wenn Sie die Vorteile der Cookies nicht nutzen wollen, kénnen Sie die Cookie-Behandlung in den
Sicherheitseinstellungen lhres Browsers modifizieren. Meist befindet sich die Einstellungsmdglichkeit
im Extras-Menu unter dem Punkt Einstellungen bzw. Internetoptionen.

Falls Sie Cookies generell deaktiviert haben sollten (also auch Session-Cookies), ist ein Login nicht
mehr maoglich; in diesem Fall sollten Sie ggf. speziell fir diese Webseite eine Ausnahmeregel setzen

Beim Zugriff auf den Online-Dienst Frigodata Online kann ein Cookie zur vereinfachten Anmeldung mit
einer Speicherdauer von vier Wochen zum Einsatz kommen. Auf jeden Fall wird ein Cookie fiur die
automatische Anmeldung mit einer Speicherdauer von vier Wochen bei Frigodata Mobile verwendet.

Hinweise zu externen Links (,,Disclaimer*)

Soweit von dieser Website auf andere Websites Links gelegt sind, wird darauf hingewiesen, dass
keinerlei Einfluss auf die Gestaltung und die Inhalte der gelinkten Seiten besteht und sich deren Inhalt
nicht zu Eigen gemacht wird. Dies gilt fir alle auf dieser Seite ausgebrachten externen Links und fir
alle Inhalte der Seiten, zu denen Werbemittel (z.B. Banner, Textanzeigen, Videoanzeigen) fuhren.
Deshalb distanzieren wir uns hiermit ausdricklich von allen Inhalten dieser Seiten.
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Sofern wir Kenntnis von Rechtsverstd3en erhalten, werden diese Links umgehend entfernt, sollte der
entsprechende Inhalt das nétig machen. Entsprechende Hinweise von Ihnen werden zusatzlich gerne
entgegengenommen.

Hinweis zu Sicherheit und Vertraulichkeit personenbezogener Daten
Wir gewabhrleisten die Vertraulichkeit und Sicherheit Ihrer personenbezogenen Daten dadurch, dass

o wir lhre personlichen Daten nur zur Erflillung der hier geschilderten Zwecke verwenden,
unsere Mitarbeiterinnen und Mitarbeiter Verschwiegenheitspflichten zu wahren haben,
unsere Sicherheitsvorkehrungen in angemessenem Umfang dem aktuellen Stand der Technik
entsprechen,

e unsere Systeme regelmafiig auf Sicherheit Gberpriuft werden, damit wir nachhaltig vor etwaigen
Schadigungen, Verlusten und Zugriffen auf bei uns vorgehaltene Daten schiitzen kénnen,

e und fiir die Beachtung der ,Datenschutzerkldrung” unser Datenschutzbeauftragter sorgt.

Hinweis zu Datei-Up-/Download-Funktion

Uber diese Funktion eines Dateiaustausches kann jeder berechtigte User des Online-Portals
Informationen (z.B. technischer Art) zum angewahlten Projekt hinterlegen (Upload). Diese
Informationen missen wiederum den Bereichen Allgemein, Kélte sowie Gebaude zugeordnet werden.
Jeder berechtigte User kann diese Informationen je nach seiner Berechtigungsstufe auch lesen bzw.
herunterladen.

Fur den Upload werden die folgenden Daten protokolliert:
e User-ID
Identifikationsnummer des Projektes
Datum und Zeit des Uploads
Dateiaktion (Upload, Verschieben, Léschen, Anderung des Kommentars)
Dateiname der hochgeladenen Informationen
Zuordnung zu Bereich (Allgemein, Kélte, Geb&aude)

Rechtsgrundlagen flr die Verarbeitung von personenbezogenen Daten

e Rechtsgrundlage fir die voriibergehende Speicherung von Daten (Logdateien) beim Aufruf
unserer Websites ist Art. 6 Abs.1 lit. f DSGVO (siehe oben)

e Soweit wir fur die Verarbeitung von personenbezogenen Daten eine Einwilligung z.B. unser
Kontaktformular einholen, ist die Rechtgrundlage Art. 6 Abs.1 lit. a DSGVO.

¢ Im Rahmen der Nutzung unserer Online-Dienste bzw. des Online-Portals dient die Verarbeitung
von personenbezogenen Daten der Erfullung eines Vertrages oder vorvertraglicher
MafRnahmen nach Art 6. Abs.1 lit b DSGVO. Dies gilt ebenso fiir den Fall der Weitergabe an
Dritte, die im Rahmen der Vertragserfullung eingeschaltet werden.

o Die Rechtsgrundlage fir die Verarbeitung von personenbezogenen Daten Uber die
vorgenannten Cookies ist Art. 6 Abs.1 lit. f DSGVO

lhre Rechte

Nach den 88 15-21 DSGVO kénnen Sie bei Vorliegen der dort beschriebenen Voraussetzungen die
nachfolgenden Rechte in Bezug auf die bei uns verarbeiteten personenbezogenen Daten geltend
machen.

Recht auf Auskunft

Sie haben einen Anspruch auf Auskunft Uber die Sie betreffenden personenbezogenen Daten,

die bei uns verarbeitet werden.
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Recht auf Berichtigung
Sie konnen die Berichtigung unvollsténdiger oder unrichtig verarbeiteter personenbezogener
Daten verlangen.

Recht auf Léschung
Sie haben einen Anspruch auf Ldschung sie betreffender personenbezogener Daten,
insbesondere dann, wenn einer der folgenden Griinde vorliegt
e lhre personenbezogenen Daten sind fiir die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

e Sie widerrufen ihre Einwilligung, auf die sich die Verarbeitung lhrer Daten stutzte.
e Sie haben ein Widerspruchsrecht gegen die Verarbeitung geltend gemacht
e lhre Daten wurden unrechtmaflig verarbeitet.

Das Recht auf Loschung besteht jedoch dann nicht, soweit die berechtigten Interessen des
Verantwortlichen entgegenstehen. Das kann z. B. der Fall sein, wenn

die Verarbeitung personenbezogener Daten zur Geltendmachung, Auslibung oder
Verteidigung von Rechtsansprichen erforderlich ist,

eine Léschung aufgrund von Aufbewahrungspflichten nicht mdglich ist.

Sofern Daten nicht geléscht werden kénnen, kann aber ein Recht auf Einschréankung der
Verarbeitung (s. nachfolgend) gegeben sein.

Recht auf Einschréankung der Verarbeitung
Sie haben das Recht von uns die Einschrankung der Verarbeitung lhrer personenbezogenen
Daten zu verlangen, wenn

e Sie die Richtigkeit der Daten bestreiten und wir daher die Richtigkeit Gberprifen,

e die Verarbeitung unrechtmagig ist und Sie die Léschung ablehnen und stattdessen die
Einschrankung der Nutzung verlangen,

e Wir die Daten nicht langer bendétigen, Sie diese jedoch zur Geltendmachung, Austibung
oder Verteidigung von Rechtsansprichen bendtigen,

e Sie Widerspruch gegen die Verarbeitung Ihrer Daten eingelegt haben, und noch nicht
feststeht, ob unsere berechtigten Griinde gegenuber lhren Griinden Gberwiegen.

Recht auf Datenubertragbarkeit

Sie haben das Recht die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt
haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten und Sie
haben das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns
zu Ubermitteln, sofern die Verarbeitung auf einer Einwilligung oder einem Vertrag beruht und
die Verarbeitung bei uns mithilfe automatisierter Verfahren erfolgt.

Widerrufsrecht

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die
aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt
auch fur ein auf diese Bestimmungen gestitztes Profiling Soweit die Verarbeitung lhrer
personenbezogenen Daten auf einer Einwilligung beruht, haben Sie das Recht diese
Einwilligung jederzeit zu widerrufen.
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Regelfristen fur die Léschung der Daten

Soweit eine gesetzliche Aufbewahrungsvorschrift nicht besteht, werden die Daten automatisch geléscht
bzw. vernichtet, wenn sie fur die Erreichung des Zwecks der Datenverarbeitung einschlielich der
Abrechnung nicht mehr erforderlich sind. Zu den Regelungen bezuglich Cookies vergleiche dort.
Gesetzliche Aufbewahrungsfristen bestehen inshesondere bei Daten mit steuerrechtlicher Relevanz i.
d. R. 10 Jahre, andere Daten nach handelsrechtlichen Vorschriften (Geschéftsbriefe) werden i. d. R. 6
Jahre aufbewahrt. SchlieBlich kann sich die Speicherdauer auch nach den gesetzlichen
Verjahrungsfristen richten, die zum Beispiel nach den §8 195 ff. des Birgerlichen Gesetzbuches (BGB)
in der Regel drei Jahre, in gewissen Féllen aber auch bis zu dreif3ig Jahre betragen kénnen.

Bestehen einer automatisierten Entscheidungsfindung

Als  verantwortungsbewusstes  Unternehmen  verzichten wir auf eine automatische
Entscheidungsfindung oder ein Profiling.

Beschwerderecht bei einer Aufsichtsbehorde

Jede betroffene Person hat nach Art. 77 DSGVO ein Beschwerderecht bei einer Aufsichtsbehodrde,
wenn sie der Ansicht ist, dass die Verarbeitung sie betreffender personenbezogener Daten gegen die
DSGVO verstolit.

Die fur uns zustandige Aufsichtsbehorde ist:

Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen
Kavalleriestr. 2 — 4
40213 Dusseldorf

Hinweis zur Aktualitat

Soweit wir neue Produkte oder Dienstleistungen einfihren, Internet-Verfahren &ndern, oder wenn sich
die Internet- und EDV-Sicherheitstechnik weiterentwickelt, behalten wir uns vor, die
,Datenschutzerkldrung“ zu aktualisieren. Die Anderung werden wir an dieser Stelle verdffentlichen.
Daher sollten Sie diese Website regelmaRig aufrufen, um sich Uber den aktuellen Stand der
Datenschutzerklarung zu informieren.

Verdffentlichungsstand: 01.01.2025
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